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Introduction

Ce guide a pour but de présenter la solution offerte du point de vue de |'utilisateur, avec
un accent sur 'usage plutét que sur la description technique.

Avec ce nouveau systeme sans fil déployé depuis I'été 2017, I’'Université de
Saint-Boniface a réalisé une mise a jour majeure de son réseau interne de
communication, utilisant les meilleures solutions du marché, tout en les adaptant aux
besoins spécifiques de I'Université.

Les principaux avantages que vous allez découvrir avec ce nouveau systeme résident
dans la simplicité d’utilisation et une plus grande couverture et puissance par rapport au
systéme précédent. De plus, ce wifi intégre nativement la gestion des accés de pour nos
visiteurs.

e Simplicité d’utilisation du réseau :

Vous vous connectez une seule fois pour une longue période!

Par la suite, sur le méme appareil, votre authentification est valable longtemps et le wifi
vous reconnait automatiquement. Il n’est plus nécessaire de se reconnecter toutes les
huit heures.

De plus, si vous utilisez un ordinateur portable de I'USB (avec un numéro d’inventaire PC
ou USB), celui-ci est sécurisé et pourra donc accéder directement par le réseau sans fil
aux ressources réseau, a votre espace personnel (lecteur F), au partage sur le lecteur H
et a vos imprimantes.

e Couverture et puissance :

A la suite d’une étude de propagation des signaux réalisée au début du projet pour une
meilleure couverture, un nouveau réseau qui utilise des points d’acces plus puissants et
de nouvelle génération, mieux répartis dans I'ensemble du batiment, a été installé.

Cela évite les zones de faible réception et permet d’avoir plus d’utilisateurs connectés
simultanément avec une bonne fluidité d’usage.



Présentation des réseaux

Si vous regardez les réseaux disponibles a I'Université, vous remarquerez trois noms de
réseau sans fil (SSID) :

USB-Visiteur, USB-Embarquez et USB-WiFi

USB-Visiteur

Le réseau USB-Visiteur est un réseau sans-fil accessible a des visiteurs et utilisateurs
ponctuels de I’'Université. Ce réseau nécessite un mot de passe (voucher) qui vous aura
été communiqué par votre hote de I’Université.

USB-Embarquez

C'est le point d’entrée et de triage du réseau sans fil, a utiliser lors de votre premiere
connexion si vous utilisez un ordinateur personnel ou un appareil mobile :

Il est a noter que vous n’avez pas besoin de I'utiliser si vous avez un ordinateur portable

de I'Université (avec un numéro d’inventaire autocollant); celui-ci se connectera
automatiquement sur USB-WiFi.

USB-Embarquez permet d’initialiser la connexion, et d’identifier les types d’utilisateurs
entre visiteur, personnel et étudiant.

De plus, c’est ce réseau qui va vous aider a installer le bon certificat de sécurité pour
vous connecter automatiquement par la suite au réseau sans fil USB-WiFi en fonction du
type de systéeme d’exploitation que vous utilisez.

Le systéeme wifi de I'USB fonctionne sous les principaux systémes d’exploitation actuels :
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To access the secure network, follow the instructions below based on
your computer's operating system.

Microsoft Windows

Apple iPhone, iPad, & iPod Touch
Android Devices

Ubuntu & Fedora Linux

Windows Phone

Windows Surface RT

Blackberry

Other Operating Systems

USB-WiFi
Il s’agit du réseau principal.

Vous serez redirigé vers celui-ci apres avoir utilisé USB-Embarquez.

Notez que vous n’avez plus besoin de vous connecter tous les jours; la connexion est
automatique apres avoir installé votre certificat de sécurité par USB-embarquez la
premiere fois.

Procédure lors d’'une premiére connexion ou pour s’authentifier de
nouveau

Connexion a partir d’'un ordinateur portable de I'Université

1. Vérifiez que le wifi de votre ordinateur portable ayant un collant avec un numéro
d’inventaire est activé.

2. Vous n’avez rien de plus a faire; le réseau sera détecté et connecté sur USB-WiFi
automatiquement.



Si vous ne le voyez pas, redémarrez I'ordinateur.

Veuillez noter que vous pouvez passer par USB-Embarquez, mais dans ce cas-la, vous
aurez uniquement acces a l'internet (sans vos acceés réseau et partage). Il est donc
préférable d’utiliser la connexion automatique.

Connexion a partir d’'un ordinateur portable personnel

1. Vérifier que le wifi de votre appareil est activé.
2. Choisissez le réseau USB-Embarquez.

En fonction de votre appareil, vous devriez voir automatiquement la page
embarquez.ustboniface.ca, sinon ouvrez le navigateur de votre choix.
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Bienvenue sur le réseau de I'Université de Saint-Boniface

i) Laccés au réseau de IUniversité de Saint-Boniface est réservé
aux utiisateurs autorisés ef nécessite I'acceptation des termes et
conditions ci-dessous.

Une fois autorisé, volre appareil sera configuré avec un certificat
unigue pour 'accés au réseau

J'accepte les Tenmes & Condifions



3. Choisissez Personnel ou étudiant.
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Visiteur/Guest

Visiteu r[G uest Réseau public et ouvert reservé aux

visiteurs de I'Université de Saint-Boniface.

Open and public netwark for visitors of the
Université de Saint-Boniface.

Personnel ou étudiant

Personnel ou étudiant  Réseau fermé pour Féquipement des
etudiants el des membres du personnel

4. Connectez-vous avec les identifiants de votre compte informatique, les mémes
gue vous utilisez pour démarrer votre session sur un ordinateur.

!ﬁ' Université de

%= Saint-Boniface

Votre nom d'ufilisateur et volre mot de passe de volre compte informatique sont
requis pour accéder au réseau.

Nom d'utilisateur : | |

Mot de passe | |

—

5. Choisissez le systeme d’exploitation de votre machine. Par exemple Windows :
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To access the secure network, follow the instructions below based
on your computer's operating system

Microsoft Windows

Download for Windows
NetworkWizardLoader-8e75c75e. exe

After downloading, go to your deskiop or downloads folder and open
the file "Network\izardLoader-8e75c7 5e.exe”.

Show all operating systems.

6. Téléchargez et installez le fichier NetworkWizardLoader.

7. Sile logiciel vous demande une autorisation pour l'installation, acceptez.

8. Vous devriez voir une fenétre CloudPath qui va mettre en place votre réseau et

vous guider.

[E#] Cloudpath - O *

BECLouD

Loading Configuration . . .

9. En fonction de votre systeme d’exploitation et de sa version, le réseau USB-WiFi
sera sélectionné ou vous devrez le sélectionner manuellement dans la liste des

réseaux disponibles.



10. Apres cette premiere connexion sur le réseau USB-WiFi, vous garderez votre
acces.

Connexion a partir d’'un téléphone intelligent
iPhone

1. Vérifiez que le wifi de votre appareil est activé.
2. Choisissez le réseau USB-Embarquez.

Ouvrez la page embarquez.ustboniface.ca avec le navigateur de votre choix.
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Bienvenue sur le réseau de I'Université de Saint-Boniface

L'accés au réseau de Université de Saint-Boniface est réservé
aux utilisateurs autorisés ef nécessite I'acceplation des termes et
conditions ci-dessous.

Une fois autorisé, voire appareil sera configuré avec un certificat
unique pour I'accés au réseau

([ J'accepte les Temrmes & Conditions

3. Choisissez Personnel ou étudiant.
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Visiteur/Guest

Visiteur/Guest  Réseau public et ouvert reservé aux

visiteurs de I'Université de Saint-Boniface.

Open and public netwark for visitors of the
Université de Saint-Bonifacs.

Personnel ou étudiant

Fersonnel ol étudiant  Réseau fermé pour léquipement des
étudiants st des membres du personnsl

Jh

4. Connectez-vous avec les identifiants de votre compte informatique, les mémes
qgue vous utilisez pour démarrer votre session sur un ordinateur.
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Votre nom d'utilisateur et votre mot de passe de voire compte informatique sont
requis pour accéder au réseau.

Nom d'utilisateur : | |

Mot de passe [ |

5. Autorisez.

Réseau indisp. & 09:05 (-

Ce site Web essaie d'ouvrir les
réglages pour afficher un profil
de configuration. Souhaitez-
vous donner votre
autorisation?

Ignorer  Autoriser

< M M O

10



6. Installez le profil.

Safari = 09:06 (-

Annuler Installer le profil Installer

USB-WiFi
Universite de Saint-Boniface

Signé par *ustboniface.ca
Vérifié

Contenu 2 Réseaux Wi-Fi
2 Certificats

Plus de détails

7. Cliquez sur Installer apres avoir lu I'avertissement.

Safari = 09:06 (—)

Annuler  Avertissement Installer

CERTIFICAT RACINE NON GERE

L'installation du certificat « Universite
de Saint-Boniface Root CA | » ajoutera
ce dernier a la liste des certificats
fiables sur votre iPhone. Ce certificat
n‘est pas considéré comme étant fiable
tant que vous ne I'habilitez pas dans
les réglages des certificats de
confiance.

Installer
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8. Cliquez sur OK.

Réseau indisp. = 09:08 ()

Profil installé OK

@ USB-WiFi
: Universite de Saint-Boniface

Signé par *ustboniface.ca
Vérifié v

Contenu 2 Réseaux Wi-Fi
2 Certificats

Plus de détails

9. Revenez au choix du réseau wifi et sélectionnez USB-WiFi s’il n’est pas
sélectionné automatiquement (selon votre version d’iOS).

Réglages = 09:08

1

@ embarquez.ustbonifaceca C

W7 Université de
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After installing the profile, you may still need to join the
wireless network. To do so:

Connect To Wi-Fi:

1. Go to the main screen of your iPhone.
2. Tap the (@) Settings icon.

3. Tap Wi-Fi.

4. Set the Wi-Fi switch to On

5. Select the USB-WiFi network.

A checkmark will appear next to USB-WiFi
when you are successfully connected to the
wireless network.

If the profile does not automatically launch, it can be
launched manually.

Apres cette premiere connexion sur USB-WiFi vous garderez votre acces.

12



Android

1. Vérifiez que le wifi de votre appareil est activé, puis sélectionnez USB-
Embarquez.

Choisissez le réseau USB-Embarquez.
3. Désactiver le réseau cellulaire de votre téléphone mobile

Ouvrez la page embarquez.ustboniface.ca avec le navigateur de votre choix.

W7 Université de
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Bienvenue sur le réseau de I'Université de Saint-Boniface

i/ L'accés au réseau de 'Université de Saint-Boniface est réservé
aux utilisateurs autorisés et nécessite I'acceptation des termes et
condifions ci-dessous

Une fois autorisé, volre appareil sera configuré avec un certificat
unique pour I'accés au réseau

J'accepte les Termes & Cenditions

4. Choisissez Personnel ou étudiant.

W7 Université de
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Visiteur/Guest

Visiteu r[G uest Réseau public et ouvert resenvé aux

visiteurs de I'Universite de Saint-Boniface.

Open and public network for visitors of the
Université de Saint-Boniface.

Personnel ou étudiant

Fersonnel ou étudiant  Réseau fermé pour léquipement des
étudiants et des membres du personnel.

Jiy

5. Connectez-vous avec les identifiants de votre compte informatique (sans le
@monusb.ca), c’est-a-dire ceux que vous utilisez pour démarrer votre session
sur un ordinateur.
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Votre nom d'ufilisateur et voire mot de passe de vofre compte infermatique sont
requis pour acceéder au réseau.

Nom d'utilisateur | |

Mot de passe | |

—

6. Cliquez sur Install the network.
13h52 G 2l 94% M

(Y @& barquez.ustbonifaceca (O

Start Over t R

% Université de
% Saint-Boniface

To access the secure network, follow the instructions below based
©on your computer's operating system.

Android Devices

. Install The Network
(1 ) Click to install the network via the Cloudpath app.

7. Cliquez sur le lien Google play

14



13h 53 M4 Gd el 94% M

O @ barquez.ustboniface.ca ®

Getiton

gle play

Available For Local
o) Download

8. Installez et ouvrez Ruckus Cloudpath.

13h53 & @ 2l 94% M
& Google Play Q i
Ruckus Cloudpath, an

a Arris Company

Cloudpath Networks Inc

Communication

INSTALLER

2,5% 500 k+ €

Sk avis Téléchargements Tous ®

9. Suivez les instructions.
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After tapping the ‘Next' button, you will be
asked to allow this app to have access to
your location. What the app actually needs
is access to read information about the
wireless network that your device is
connected to, along with information about

wireless networks that it can connect to. : .
Autoriser Cloudpath a

Since the wireless information this app accéder a la position de
needs can, in some cases, be used to cet appareil?

determine your location, Google requires

that apps request the location permission Refuser  Autoriser

in order to read wireless information from
your device. However, this app does not
attempt to determine your location.

If you do not grant the requested
permission, this app will still be able to
configure the wireless network for you.
However, it will not be able to move your
device to the new network once it is
configured.

Congratulations! You are now connected to
the network.

Your device has been assigned an IP
address of 10.10.2.97.

You should now go in to your wireless
settings and remove the open SSID that you

originally connected to. You may then close
this app and continue to use the network.

Help Us Improve!
May we report that this device was ) ves
successful?

10. L'appareil est maintenant connecté au réseau USB-WiFi.
Apres cette premiere connexion sur USB-WiFi vous garderez votre acces.
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Dépannages : Si L’installation automatique échoue, veuillez réaliser les étapes
suivantes :

Sélectionnez le réseau USB-WiFi et oubliez-le (Forget network en anglais).

En fonction de votre périphérique et de la version d’Android, vous pourriez avoir a
passer par les options avancées du wifi pour cette étape.

Réessayez de faire un embarquement a I’étape 1 de ce guide.

Si cela ne fonctionne toujours pas, réalisez une installation manuelle :
A I'étape 5 précédente, cliquez sur installation manuelle :

L’installation fonctionne avec les systemes d’exploitation Android 4.0.3 et les versions
plus récentes. Si vous avez un appareil avec une version antérieure d’Android, vous
devrez le configurer manuellement.

'm Uniyersité dE. Other Operating Systems
3= Saint-Boniface

‘ Step 1: Install The CA Certificate

Click to Install Universite de Saint-Boniface Root CA |
To access the secure network, follow the instructions below based on -

your computer’s operating system.
Click the button above to download the certificate file in
the most common format. If needed, other formats are
available PEM DER CER

Microsoft Windows

Apple iPhone, iPad, & iPod Touch ‘ Step 2: Install Your Certificate
Click fo Install Your Cerlificate

Android Devices —J

Click the button above to download your certificate It will
‘ Install The Network need imported into your device
) Cickioinstall the network via the Cloudpath app.

** When prompted for a password while installing
If theap is installed but the button above does nothing, use this the cert\f\cate, enter the password you entered on
altemate option to open the app the previous screen.

Android versions 4.0.3 and newer are supported. If you have a

device with an older Android version, you will need to configure it _ -
manusly, Step 3: Configure Wi-Fi
Use The Information Below To Setup Wi-Fi

Ubuntu & Fedora Linux
Wireless Name (SSID): USB-WiFi
Security Type: WPA2-Enterprise
Encryption Type: AES (CCMP)
EAP Method: EAP-TLS (or TLS)
Root CA Certificate(s): Universite de Saini-Boniface Root CA
1

Windows Phone

Windows Surface RT

Server Name: embarquez ustboniface ca
Client Certificate: <Download Above=
Username: <Download Above>

Blackberry

Other Operating Systems

* Labals on fiekds will differ based on the operating system

Show all operating systems.
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Cliquez ici pour installer le certificat racine CA de I'Université de Saint-Boniface

Cliquez sur le bouton ci-dessus pour télécharger le fichier de certificat dans le format le
plus courant. D’autres formats sont disponibles au besoin : PEM, DER, CER.

Vous pouvez nommer le certificat comme vous le souhaitez. Notez le nom pour le
retrouver plus tard.

Etape 2 : Installation de votre certificat

Cliquez ici pour installer votre certificat

Cliquez sur le bouton ci-dessus pour télécharger votre certificat. Celui-ci devra étre
importé dans votre appareil.

* Lors de I'installation du certificat, veuillez entrer le méme mot de passe que celui que
vous avez entré a |I'écran précédent.

Etape 3 : Configuration du wifi

Utilisez I'information ci-dessous pour configurer le wifi.

Wireless Name (SSID) :
USB-WiFi

Security Type :
WPA2-Enterprise
Encryption Type :

AES (CCMP)

EAP Method :

EAP-TLS (or TLS)

Root CA Certificate(s) :

18



Universite de Saint-Boniface Root CA | (par défaut, ou le nom que vous avez utilisé
précédemment)

Server Name :
embarquez.ustboniface.ca
Client Certificate :
<Download Above>
Username :

<Download Above>

BlackBerry

1. Reprenez les étapes 1 a 4 de la partie iPhone.
2. Choisissez BlackBerry comme systeme d’exploitation a I'étape 5.
3. Suivez les directives spécifiques qui s’affichent pour les BlackBerry.
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